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@ D6tecteur 6lectrique de niveau loglque blnaire. 

@ Pour dviter les actions frauduleuses d'utilisateurs matveil- 
tants, on emp§che ia detection des codes secrets contenus 
dans une carte k m6moire k circuit Int^grd MOS, et transmis k 
un organs d'entree-sortie, en interposant dans la chaTne de 
transmission, dans le circuit Integra lui-meme. un ampliftcateur 
(50) de lecture conrtportant esentieilement deux circuits (4, 5) 
identiques en parall^le destines ^ prendre des 6tats logiques 
compi^mentaires quand lis repoivent un meme niveau loglque 
^ d6tecter. II en rSsuite que la consommatlon ^iectrique de 
I'ampiificateur est la meme quel que soit le niveau logique 
transmis. Dans ces conditions il devient impossible de dSduIre 
la nature du niveau togfque transmis. A titre de perfectionne- 
ment, les sorties du d6tecteur sont munies de circuits bistabies 
(15. 18) et sont mutueilement couplees (19i 20) ies unes aux 
autres de maniere a pouvoir tenir compte d'informations 
detectees de type transitoire ou parasite. 
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Description 



DETECTEUR ELECTRIQL 

La presente invention a pour objet un detecteur 
electrique de niveau logique binaire. Elle trouve son 
application dans le domains de IMnformatique et, 
dans celui-ci. plus particulierement dans le domalne 
des cartes a memoire munies de microprocesseurs 
et de circuits memoire en technologie M O S du type 
non volatile (EPROM ou EEPROM). Elle concerne 
egalement les amplificateurs de lecture dlnforma- 
tions contenues dans des memoires electroniques 
du type dynamique ou statique a acces aleatoire. 

L'utillsation des cartes a memoire connait une 
croissance importante. L'utilisation la plus complete 
concerne le domaine bancaire ou des cartes a 
memoire a circuit int^gre incorpore sont destinees 
a terme a rempiacer les camets de cheques et a 
servir de moyen universel de transaction entre les 
divers operateurs economiques. Quelles que soient 
les operations financieres executees avec une telle 
carte, celle-ci doit contenir deux types d'informa- 
tions. Un premier type d 'informations concerne les 
soldes bancaires : ces informations rendent compte 
de la hauteur du solde avant et apres chaque 
operation. Ces informations de solde doivent etre 
accessibles a rutiiisateur. Elles ont un caractere 
confidentiel mals demandent cependant a etre 
connues. D'autres informations par contre doivent 
Tester secretes. Certalnes doivent rester secretes 
sauf pour le tituiaire de la carte : 11 s'agit dans ce cas 
de son code secret de validation d"une operation 
executee avec cette carte. D'autres doivent rester 
secretes a regard de qui que ce soit y compris le 
tituiaire de la carte : ce sent en general des 
informations utilisees pour Telaboration du code 
secret qui. en dehors du tituiaire. n'est pas connu et 
qui ne peut done etre reconstitue par manipulations 
electriques de la carte. Malheureusement, rimagina- 
tion des fraudeurs n'a pas de limite. et 11 est 
necessaires de se premunir de toutes tentatives de 
decryptage des informations secretes contenues 
dans les cartes. 

On s'est ainsi rendu compte qu'un fraudeur avise 
pouvait tenter de mesurer la consommation electri- 
que d'un circuit de polarisation du systeme de 
lecture des informations contenues dans une carte 
pour determiner, par mesure de la variation de 
consommation electrique. Tallure des niveaux logl- 
ques debites par la carte de maniere a en deduire les 
codes secrets y inscrits. En effet, les points 
memoire des cartes a memoire en circuit integre 
sont souvent du type comportant un transistor k 
deux grilles : une grille de commande et une grille 
flottante. Des charges piegees dans la grille flottante 
peuvent s'opposer a la mise en conduction du 
transistor en reponse a une commande appliquee 
sur la grille de commande et reveler ainsi leur 
presence, tandis que leur absence rendrait le 
transistor conducteur et provoquerait dans un 
circuit de mesure en serie avec ce transistor une 
variation du signal qui lui est introduit. La program- 
mation d'une telle memoire s'effectue done en 
piegeant ou en ne piegeant pas de telles charges 
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dans les grilles flottantes de ces transistors. Cepen- 
dant. d'une situation a I'autre. I energie electrique 
5 ainsi mise en jeu est faible. Et Tinformation demande 
pour pouvoir etre transmise correctement jusqu'a 
organe de lecture, ou a un organe d'execution d'une 
transaction financiere, a etre amplifiee. 

En pratique on realise simplement ces amplifica- 

10 teurs. en technologie CMOS en utilisant deux 
transistors de conductivite inverse, un de type P et 
un de type N, en serie et polarises entre la tension 
Vcc d'alimentation du circuit et la masse. Les grilles 
de ces transistors sont reunies ensemble et 

75 resolvent le signal a amplifier. La sortie est prelevee 
sur le point milieu de ces transistors. Ce montage 
amplificateur est inverseur. L'incoQyenient d un tel 
inverseur utilise comme amplificateur est qu'il 
presente une difference de consommation impor- 

20 tante selon qu'il doit transmettre un 6tat logique 1 ou 
un etat logique 0. Et le courant qui traverse cet 
amplificateur revele ainsi par sa valeur I'etat logique 
lu- En effet quand il consomme un courant plus 
Important, I'lmpedance interne du generateur de 

25 polarisation donne lieu a une chute de tension de 
I'alimentation qui peut etre exploitee dans ce sens. 
Quels que soient les perfectionnements apportes a 
ces gen6rateurs. les circuits de connexion de cette 
alimentation aux cartes 6tant des circuits k contacts, 

30 done forcement resistifs, ils jouent le role d'une telle 
resistance interne et provoquent la chute de tension 
revelatriee. 

En outre dans les circuits m6moire de type 
dynamique I'information de niveau logique a detec- 

35 ter est transitoire. La detection d'un niveau logique 
donne peut etre d'autant mieux assur6e qu'on peut 
transformer cette information fugitive en une infor- 
mation maintenue, au moins un certain temps. De 
plus il est necessaire qu'un tel detecteur, en dehors 

40 des instants ou il est charge d'effectuer sa detec- 
tion, presente une consommation statique la plus 
faible possible. En effet il est necessaire de ne pas 
trop elever !a temperature du circuit integre dont ce 
detecteur pourrait faire partie. Enfin le detecteur 

45 ainsi realisee doit etre un detecteur rapide : il doit 
avoir une Vitesse de fonctionnement aussi elevee 
que celle d'une porte logique. 

L'invention a pour objet de donner une solution a 
ces probldmes en proposant un d6tecteur muni 

50 essentiellement de deux circuits de detection 
branches en parall6le entre Talimentation electrique 
et la masse et complementaires Tun de I'autre. Selon 
le niveau logique introduit un des deux circuits 
bascule et entraine une consommation electrique 

55 equivalente a la consommation electrique entrainee 
par Tautre circuit quand ce dernier bascule pour un 
niveau logique binaire different. Judicieusement, 
pour eviter des eonsommations electriques intem- 
pestives en dehors des periodes de detection ces 

60 deux circuits sont actives puis desactives au 
moment de la reception de chaque niveau logique 
detecte. Le signal de desactivation ulterieur au 
signal d'activation du detecteur peut meme etre 
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utilise pour remettre a zero le detecteur et le rendre 
disponible pour une detection sulvante. 

L'Invention concerne done un detecteur electri- 
que de niveau logique blnaire, du type polarise et 
comportant des moyens pour recevoir un signal d'un 
niveau logique donne et pour delivrer un signal d'un 
niveau logique correspondant au niveau logique 
re<?u, caracterise en ce qui! comporte des moyens 
pour rendre sa consommation independante des 
niveaux loglques delivres. 

Uinvention sera mieux comprise a la lecture de la 
description qui suit et I'examen des figures qui 
Taccompagnent- Celles-ci ne sont donn6es qu'a titre 
Indicatif et nullement limitatif de Tinvention. Les 
figures montrent : 

- figure 1 : une representation schematique 
d'un detecteur selon Tinvention ; 

- figure 2 : des diagrammes temporels de 
signaux de synchronisation intervenant dans la 
dispositif de Tinvention. 

La figure 1 montre un detecteur dlectrique 50 de 
niveau logique binaire conforme k IMnvention. Celui- 
ci comporte une entree 1 pour recevoir un signal 
d'un niveau logique donne et, dans Pexemple 
repr6sent§, deux sorties 1 et 3 pour d§livrer au 
moins un signal d'un niveau logique correspondant 
au niveau logique repu. Ici les deux signaux d6livres 
sont meme compl^mentaires Tun de Tautre, Dans sa 
caracteristique essentielle le detecteur de I'lnven- 
tion comporte des moyens pour rendre sa consom- 
mation independante des niveaux loglques d6livres, 
Dans la solution particuli^re representee les moyens 
pour rendre la consommation independante des 
niveaux logiques d§livres comportent essentielle- 
ment deux circuits, 4 et 5, polarises a Vcc, en 
paralldle Tun de I'autre. et recevant tous deux par 
une entree respectivement 6 et 7 le signal a detecter. 

Les deux circuits 4 et 5 pr6sentent la particularity 
de poss^der des consommations electriques com- 
plementaires vis a vis des niveaux logiques binaires 
k detecter. Dans I'exemple particulier et pr6f§r§ 
repr6sente, les deux circuits 4 et 5 sont meme 
totalement identiques ce qui assure la complemen- 
tarity de la consommation diectrique. lis ne sont 
differencies que par le mode de connexion des 
composants qu'lls comportent. 

Ainsi, le circuit 4 comporte trois transistors en 
serie. respectivement les transistors 8 a 10. tandis 
que ie circuit 5 comporte trols autres transistors en 
serie. les transistors 11 a 13. Les transistors 8, 9. 11 
et 12, sont des transistors a canal P (leur grille est 
munie symboliquement d'un petit rond). lis posse- 
dent la particularity, en etant alimentes par une 
tension Vcc positive, d'etre conducteurs quand its 
repoivent un niveau electrique nul (la masse) sur leur 
grille, et d'etre au contraire bloqu6s lorsqu'ils y 
repoivent un niveau 6lectrique un (Vcc). Les transis- 
tors 10 et 13 sont des transistors a canal N : leur 
fonctionnement est inverse des precedents. Dans 
les circuits 4 et 5 les trois transistors sont montes en 
serie entre le potentiel d'alimentation Vcc et une 
borne commune recevant un signal CHEPR comple- 
mentaire d'un signal PRECH qui est, lul, applique sur 
les grilles des transistors 8 et 11. Dans un exemple 
particulier de realisation la grille du transistor 10 est 



reliee au potentiel d*alimentation Vcc tandis que la 
grille du transistor 12 est reliee a la masse. Les 
grilles des transistors restants 9 et 13 sont reliees 
ensemble a I'entree 1 du detecteur. La sortie 2 du 
5 detecteur est prelevee au point milieu des transis- 
tors 8 et 9 tandis que la sortie 3 est prelevee au point 
milieu des transistors 11 et 12. 

Le signal PRECH est un signal de pre-charge ; il 
est complementaire du signal CHEPR et il est en 

10 general nul tandis que ce dernier vaut Vcc. Au 
moment de la detection, apres qu'un signal de 
pre-charge de ligne de bits PRBL d'une memoire 
(par exemple portee par une carte a memoire) a et6 
applique a la sortie d'un decodeur 14, en fonction 

15 d'un signal d'adresse ADR une llgne de bits de rang 
"i" BLi est seiectlonnee. La selection 'simultanee 
d'une ligne de mots permet alors a une ligne de mots 
particuliere WLJ d'adresser au decodeur 14 I'lnfor- 
mation contenue dans un point memoire "ij". Cette 

20 Information est envoyee au detecteur. La variation 
du courant d'alimentation se produit dans plusieurs 
lignes de mots, en meme temps, de sorte que son 
exploitation en vue de son decodage frauduleux 
devient impossible. Ulterieurement lorsque le detec- 

25 teur repoit I'ordre de validation de detection, il 
bascule de maniere differente selon la nature de 
rinformation disponible a son entree 1. 

Avant I'apparition du signal SD a detecter ie signal 
de pre-charge PRECH vaut zero et le signal CHEPR 

30 vaut Vcc (figure 2). Dans ce cas les deux signaux S2 
et S3 disponibles aux sorties 2 et 3 valent Vcc. En 
effet les transistors 8 et 11 conduisent puisque , 
etant du canal P, ils repoivent un potentiel nul sur 
leur grille : la tension Vcc est done transmise aux 

35 sorties 2 et 3. Tous les transistors 8^12 sont alors 
conducteurs, seul le transistor 13 est bloque. Apres 
I'application du signal PRBL. qui precharge I'entree 
du detecteur et les lignes de bits a un, la lecture de la 
cellule a lieu. Le signal SD reste soit a un, soit se 

40 d6charge a zero. Une fois le niveau stabilise, le 
signal PRECH bascule a Vcc et CHEPR k zero. Dans 
un premier cas le signal SD disponible a I'entree 1 
vaut zero. Dans ce cas le transistor 13 reste bloque 
tandis que le transistor 9 devient conducteur. Le 

45 transistor 8 se bloque et le transistor 10 devient 
conducteur. Dans ces conditions la sortie 2 passe k 
retat zero. Par centre, le blocage de transistor 11, la 
mise en conduction du transistor 12 et le blocage du 
transistor 13 maintiennent la sortie 3 au niveau un. A 

50 I'oppose, si le signal emis en entree est d'un niveau 
un et vaut Vcc. les transistors 12 et 13 se mettent k 
conduire et la sortie 3 bascule a zero tandis que la 
sortie 2 reste a Vcc. 
Quelle que soit la situation les transistors 10 et 12 

55 conduisent toujours. Leur role est uniquement de 
rendre symetrique les deux branches identiques. De 
cette maniere on obtient des vitesses de decharge 
identiques dans les deux branches. On ne peut de 
ce fait pas non plus utiliser la Vitesse de decharge, 

60 par son retentissement sur le circuit d'alimentation, 
comma information susceptible de reveler les ni- 
veaux logiques transmis. A Tissue de la transmission 
le signal PRECH retcmbe Azero et le signal CHEPR 
varie compiementairement. Le detecteur reprend 

65 alors son etat initial : transistors 8, 9 10, 11 et 12 
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conducteurs, transistor 13 bloque. les deux sorties 2 
et 3 a retat Voc. Dans cet etat le detecteur ne 
consomme aucun courant puisque les transistors 
conducteurs sont raccordes de part et d'autre a des 
potentiels egaux et puisque I* autre transistor est 
bloque. 

Lorsque le detecteur detecte, au moment du 
basculement, une des deux sorties 2 ou 3 reste a 
Tetat Vcc tandis que I'autre retoume a zero. Celle qui 
reste a I'etat Vcc est en fait dans un etat instable a ce 
potentiel. En effet ce potentiel est preieve entre 
deux transistors bloques en serie : transistors 8 et 9 
quand un etat zero est disponible a I'entree 1. 
transistors 1 1 et 12 quand un etat Vcc est disponible 
^ Tentree 1. Pour maintenir les sorties 2 et 3 a ce 
niveau significatif on utilise, en serie avec chacune 
des deux sorties, un circuit bistable te! par exemple 
que le circuit 15. Le circuit 15 comporte essentielle- 
ment un inverseur 16 en serie avec la sortie 2 et un 
transistor a canal P 17 branche en parallele entre 
ralimentation Vcc et l*entree de Tinverseur 16. La 
sortie de i'inverseur 16 est rebouclee sur la grille du 
transistor 17. Si un etat un (Vcc) est disponible a 
rentree de Tinverseur 16. a sa sortie un etat zero est 
disponible. Dans ces conditions le transistor 17 
devient conducteur et transmet. en maintenant le 
potentiel. la tension Vcc a I'entree de i'inverseur 16. 
Par centre si le potentiel a la sortie 2 est nul la sortie 
de rinverseur 16 est portee k Vcc. ce qui bloque le 
transistor 17. et ce qui maintient effectivement 
I'entree de Finverseur 16 a zero. 

Dans une variante preferee de realisation, les 
deux circuits 4 et 5 sont meme couples I'un a Tautre 
par rintermediaire de leurs circuits bistables respec- 
tifs 15 et 18. Dans ce but la sortie du circuit 15. c'est 
a dire la sortie de I'inverseur 16, est reliee par une 
connexion 19 la grille du transistor 12. et ta 
connexion a la masse de cette grille du transistor 12 
est coupee. Dans le mime but I'entree du bistable 
18. c'est a dire en definitive la sortie 3 du detecteur, 
est reliee par une connexion 20 a la grille du 
transistor 10. et ia connexion a rallmentation Vcc de 
la grille du transistor 10 est coupee. Ces deux 
demieres liaisons sont montrees en tirets sur (a 
figure 1. Ce type de connexion constitue pour 
Tensemble du detecteur un montage stable k trois 
etats. En dehors des periodes de detection, les 
sorties 2 et 3 sont a Vcc. la sortie du bistable 15 est 
done a zero et les nouvelles connexions 19 et 20 
maintiennent les grilles des transistors respective- 
ment 12 et 10 dans les m§mes etats que decrits 
jusqu'a present. Lors d'une detection I'une des deux 
sorties est portee a Vcc alors que Tautre est portee 
a zero. Lorsque la sortie 2 est portee seule a Vcc (un 
niveau logique un est disponible a I'entree 1) le 
transistor 12 repoit un potentiel nul : rien n'est 
change pour lui. Par centre le transistor 10 re<?oit 
egalement un potentiel nul et it a done tendance A se 
bloquer egalement. II en resulte que si un parasite 
intervient tendant a faire passer Tentree 1 a un 
niveau zero (par exemple un ecroulement de la 
tension delivree par la memoire) le transistor 9 
pourra se mettre en conduction sans alterer le 
niveau du potentiel disponible sur la sortie 2 puisque 
le blocage du transistor 10 vient assurer la valeur de 
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ce potentiel en sortie 2 a Vcc. 

Dans I'autre cas quand un niveau logique zero est 
a detecter a I'entree du detecteur, la sortie 3 est 
portee a une potentiel Vcc tandis que la sortie 2 est 
5 portee a zero, II en resulte que le transistor 10 regoit 
sur sa grille une tension Vcc : rien n'est change pour 
lui par rapport a son schema de connexion anterieur 
Par centre le transistor 12 repoit maintenant sur sa 
grille un signal polarise a Vcc. Comme le transistor 

10 12 est un transistor a canal P il se bloque. En 
consequence la sortie 3 prise entre deux transistors 
bloques, les transistors 11 et 12, reste a son 
potentiel : au potentiel Vcc. Elle y reste meme si un 
parasite se produit. Lorsque les signaux de pre- 

15 charge PRECH et CHEPR reprennent leur valeur 
d'attente. les sorties des circuits 15 et 18 retombent 
toutes a zero. 

Le mode de connexion ainsi realisee presente 
done I'avantage d'avoir trois etats Stables, un etat 

20 stable d'attente de detection, et deux etats stables 
dependant du niveau logique detecte. Dans les deux 
etats stables dependant du niveau logique detecte, 
le circuit est capable de prendre en compte les 
phenomenes transitoires et de maintenir rinforma- 

25 tion quels que soient les aleas subis ulterieurement 
par les informations a detecter. En particulier ce 
mode de fonctionnement est particulierement inter- 
essant quand, avant de lire d'autres cellules me- 
moire. on prend la precaution de d§charger les 

30 lignes de mots WLj avec une tension Vss (negative) 
apres une precedente lecture. Cette precaution qui 
ameliore la fiabilite de ia lecture de I'information 
contenue dans une cellule memoire etait jusqu'a 
present genante pour la prise en compte des 

35 informations lues. Par ailleurs. les bistables 15 et 18 
6tant complementaires la consommation est la 
meme quel que soit le niveau logique detecte. 

Dans les circuits logiques situ^s en aval on peut 
exploiter un des signaux d6livr6s par les bistables, 

40 ou meme les deux. Dans ces circuits logiques en 
aval, le traitement subi par les signaux rend leur 
decodage frauduleux impossible. D'une mani6re 
preferee un detecteur selon I'invention est incor- 
pore dans le circuit integr6 port6 par une carte k 

45 memoire. 1! est peu encombrant, sa realisation 
n'entrame pas de phases particuli6res de fabrication 
de ce circuit integre. Un seul detecteur est utilise 
pour une carte. 



Revendications 



1 - Detecteur electrique (50) de niveau logi- 
que binaire, du type polarise (Vcc) et compor- 
tant des moyens (1-3) pour recevoir un signal 
de niveau logique donne et pour delivrer un 
signal d'un niveau logique correspondant au 
niveau logique repu, caracteris6 en ce qu'il 
comporte des moyens (4. 5) pour rendre sa 
consommation electrique independante des 
niveaux logiques delivr6s. 
^ 2 - Detecteur selon la revendication 1 carac- 
terise en ce que les moyens pour rendre 
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independante comporte deux circuits (4. '5) 
polarises, en paralleie, recevant tous deux le 
signal a detecter, at presentant des consomma- 
tions complementaires vis a vis respectivement 
de chacun des deux niveaux logiques. 5 

3 - Detecteur selon la revendication 2 carac- 
tehse en ce que ciiaque circuit comporte une 
commande deactivation (PRECH, CHEPR) pour 
activer le detecteur quand un niveau est a 
detecter et pour desactiver le detecteur en 10 
deiiors de ces periodes, la commande de 
desactivation servant de remise k zero du 
detecteur. 

4 - Detecteur selon I'une quelconque des 
revendications 1 a 3 caracterise en ce qu'il 15 
comporte un circuit (15, 18) de maintien du 
niveau togique dSlivre pour am6liorer la detec- 
tion de niveaux logiques repus transitoires. 

5 - Dispositif selon Tune quelconque des 
revendications 2 a 4. caracterise en ce que les 20 
deux circuits comportent des moyens (19. 20) 

pour etre couples et se maintenir mutuellement 
dans leurs etats respectifs. 

6 -Detecteur selon Tune quelconque des 
revendications 2 a 5 caracterise en ce que 25 
chaque circuit comporte au moins trois transis- 
tors (8, 10) en serie. 

7 - Utilisation d'un detecteur selon I'une quel- 
conque des revendications 14 6 comme 
amplificateur de lecture dans un systeme de 30 
lecture des informations contenues dans un 
circuit m6moire d*une carte memoire du type 
comportant une memoire en circuit integre. 

8 - Utilisation selon la revendication 7 carac- 
t6risee en ce que le detecteur fait partie 35 
integrante des circuits int^gres dans la carte 
memoire. 
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® D6tecteur electrlque de niveau logique binaire. 

@ Pour §viter les actions frauduieuses d'utilisateurs 
malvelllants. on empiche la detection des codes 
secrete contenus dans une carte k memoire a circuit 
integre MOS. et transmis h un organe d'entr^e- 
sortie. en Interposant dans la chaTne de transmis- 
sion dans le circuit integre lui-m§me. un amplifica- 
teur (50) de lecture comportant esentiellement deux 
circuite (4, 5) identiques en parall§le destines k 
prendre des etats logiques complSmentaires quand 
■Is resolvent un m§me niveau logique a detecter II 
en rSsulte que la consommatlon ^lectrique de {'am- 
plificateur est la m§me quel que soit le niveau logi- 
que transmis. Dans ces conditions il devlent impos- 
sible de dSduire la nature du niveau logique tran- 
Cgsmis. A titre de perfectionnement. les sorties du 
^detecteur sont munies de circuits bistables (15 18) 
^et sont mutuellement couples (19. 20) les unes aux 
^autres de mani&re k pouvoir tenir compte d'informa- 
OOnons d§tect6es de type transitoire ou parasite. 
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